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ABSTRAKT 
 
V této bakalářské práci je zpracována problematika kryptografických systémů na bázi 
eliptických křivek. Je zde popsán matematický aparát, který tyto systémy využívají. 
Podrobněji je zde rozebrána aritmetika konečných polí. Důležitou částí této práce je 
rozbor aplikace eliptických křivek v kryptografii. Mezi rozebrané algoritmy patří ECDH 
nebo ECDSA. V závěru práce je navrženo softwarové řešení, které dopomáhá při studiu 
kryptosystémů na bázi eliptických křivek. Umožňuje základní operace na prvočíselným 
tělesem. 
 
 
 
KLÍČOVÁ SLOVA 
 
Eliptická křivka, konečné pole, kryptosystémy na bázi eliptických křivek, kryptografie 
s veřejným klíčem, digitální podpis  
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ABSTRACT  
 
In this bachelor thesis is examined problems elliptic curve cryptosystems. It is described 
mathematical underground, which use these systems. In more details is analyzed 
arithmetic finite fields. An important part of this work is the analysis of elliptical curves 
in cryptography. Among analyzed algorithms include e.g. ECDH or ECDSA. In 
conclusion is designed software solution, which helps in the study cryptosystems based 
elliptic curves. It allows basic operations over prime field.   
 
 
 
KEYWORDS 
Elliptic curve, finite (galois) field, elliptic curve cryptography, public-key cryptography, 
digital signature 
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1  ÚVOD 
 
Eliptické křivky jsou v dnešní době ještě poměrně neznámý pojem, ale jsou zkoumány 
algebraickou geometrií již více než 150 let. Na jejich využití zejména v asymetrické 
kryptografii přišli nezávisle na sobě pánové Victor Miller (tehdy IBM) a Neal Koblitz 
(University of Washington) už v roce 1985. Masivní zkoumání algoritmů veřejného 
klíče začala až v roce 1976. V následujících letech po objevu možností využití problému 
diskrétního logaritmu se zdálo vše vyřešené a použití právě eliptických křivek jako 
nepraktické. Postupem času se, ale zjistilo, že metody veřejného klíče typu RSA jsou 
relativně pomalé a těžkopádné. Z tohoto hlediska jsou eliptické křivky výhodnější.  
 ECC je relativně nová a perspektivní oblast moderní aplikované kryptografie, 
který má za určitých podmínek lepší vlastnosti než stávající již zavedené algoritmy. 
Mají své výhody oproti jiným zejména v rychlosti, menší náročnosti na hardware i 
software a také poskytují stejné zabezpečení informací s mnohem menší délkou klíče. 
Jejich využití můžeme nalézt např. v čipových kartách nebo PC-kartách.  
 V současnosti již pronikly eliptické kryptosystémy do řady světových standardů 
a staly se alternativou takovým algoritmům jako je RSA či DSA. Důvodem jeho ne moc 
velkého rozšíření je nejspíš ten, že „staré“ algoritmy jako je RSA, DSA, El Gamal a 
jiné, jsou používány, studovány a také známy déle a mají vybudovanou infrastrukturu, 
tudíž jsou pro vývojáře a technology bližší. Problémem může být také to, že je potřeba 
investovat do vývoje a výzkumu a to díky novosti těchto systémů. Jedna 
z celosvětových firem, která do této oblasti investuje a kde pracují uznávaní 
kryptologové, je firma Certicom. 
  Knihy o tomto oboru jsou převážně publikovány v zahraničí, které jsou více či 
měně dostupné. V poslední době se stávají tyto systémy stále více zajímavější. Je to 
možné vysledovat z mnohem častějších konferencí na toto téma, z přibývající literatury, 
ale také narůstá počet výzkumných center, které se touto problematikou zabývají.   
 V této práci bylo cílem teoretické části zpracovat problematiku ECC systémů. 
Praktickým výstupem má být implementace softwarové řešení, které bude využitelné při 
studiu vlastností ECC systémů. Budou implementovány algoritmy, které jsou využitelné 
pro kryptosystémy postavené na prvočíselném tělese. 
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2  PŘEHLED ZNÁMÝCH KRYPTOGRAFICKÝCH METOD 
 
 Na začátku je potřeba definovat základní pojmy, ze kterých se poté v dalším textu bude 
vycházet. Pro lepší přehled v problematice je uvedeno základní rozdělení systémů.   
2.1  Základní pojmy 
Kryptografie - je nauka o metodách utajování smyslu zpráv převodem do podoby, 
která je čitelná jen se speciální znalostí. Slovo kryptografie pochází z řečtiny – kryptós 
je skrytý a gráphein znamená psát. 
Kryptoanalýza – je věda zabývající se metodami získávání obsahu šifrovaných 
informací bez přístupu k tajným informacím, které jsou za normálních okolností 
potřeba. 
Šifrování – je proces, který převádí čitelnou zprávu neboli prostý text na její nečitelnou 
podobu neboli šifrový text. 
Dešifrování – je opačný proces k šifrování. Převádí nečitelnou zprávu neboli šifrovaný 
text na její čitelnou podobu neboli prostý text. 
Šifrovací klíč - je informace, která určuje průběh kryptografického algoritmu. Při 
šifrování, klíč specifikuje transformaci zprávy do šifrovaného textu, při dešifrování je 
tomu naopak. Klíče se používají také v digitálních podpisových schématech a 
hašovacích funkcích 
Hashovaní funkce - je reprodukovatelná metoda pro převod vstupních dat do relativně 
malého čísla, které vytváří jejich otisk (můžeme ho označit jako charakteristika dat). 
Výsledný otisk se označuje také jako výtah, miniatura, fingerprint či hash (česky též 
někdy jako haš). Funkce může sloužit ke kontrole integrity dat, k rychlému porovnání 
dvojice zpráv, indexování, vyhledávání apod. Je důležitou součástí kryptografických 
systémů pro digitální podpisy. Příkladem můžou být algoritmy MD5 a SHA. 
Digitální podpis – je metoda pro ověření identity odesílatele zprávy a pro ověření, že 
zpráva nebyla během přenosu pozměněna.  
Certifikát - je určité tvrzení elektronicky podepsané nějakou důvěryhodnou stranou. 
Tímto tvrzením může být například to, že určitá osoba má určitý veřejný klíč nebo, že 
určitá zpráva existovala před určitým datem nebo, že daný software je skutečně 
originálním produktem dané firmy apod. Důvěryhodnou stranou je zpravidla určitá 
instituce, která požívá všeobecnou důvěru. Tato instituce se nazývá certifikační autorita 
(zkráceně CA) a její veřejný klíč VCA
 
je bezpečně doručen všem uživatelům. Pomocí 
tohoto klíče potom uživatelé mohou ověřovat všechny certifikáty CA a tím 
zprostředkovaně i všechna tvrzení osob, které mají certifikát na své veřejné klíče. 
Diffie-Hellmanův protokol – slouží k bezpečnému vytvoření klíčů pro symetrický 
kryptosystém prostřednictvím přenosového kanálu. I když útočník odposlechne 
veškerou komunikaci mezi uživateli A a B v kanálu, přesto nebude schopen zjistit jaký 
klíč byl ustanoven. 
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2.2  Rozdělení kryptosystémů 
Kryptosystémy můžeme rozdělit do dvou tříd na systémy s tajným klíčem a na systémy 
s veřejným klíčem.  
2.2.1  Kryptografické systémy s tajným klíčem (tzv. symetrické kryptosystémy)  
V těchto systémech musí držet komunikující strany šifrovací i dešifrovací klíč 
v tajnosti. Důvodem je skutečnost, že dešifrovací klíč je buď stejný jako šifrovací nebo 
(tj. KD = KE) nebo je z šifrovacího klíče relativně snadno odvoditelný – tedy funkce KD 
= f(KE) je výpočetně prakticky realizovatelná. Velkou výhodou symetrických šifer je 
jejich nízká výpočetní náročnost. Jsou velmi rychlé a slouží k zajištění důvěrnosti i 
autentičnosti zpráv. Problémem je bezpečná distribuce klíčů od zdroje klíčů k odesílateli 
a příjemci.  
 Můžeme je rozdělit na do dvou podskupin – na  proudové a blokové šifry. 
V případě proudových šifer hodnota zašifrovaného bitu závisí na hodnotě příslušného 
bitu a na hodnotě klíče. U blokových šifer hodnota zašifrovaného bitu navíc závisí i na 
hodnotě dalších bitů příslušné zprávy. Blokové šifry jsou proto bezpečnější, ale na 
druhou stranu jsou proudové šifrátory mnohem rychlejší.  
 Příklady blokových šifer můžou být AES, Blowfish, DES a GOST. Příkladem 
proudových šifer je např. FISH nebo RC4. 
 
2.2.2  Kryptografické systémy s veřejným klíčem (tzv. asymetrické kryptosystémy)  
Pro tyto systémy platí, že oba klíče jsou různé a funkce KD = f(KE) resp. KE = f-1(KD) 
jsou výpočetně prakticky nerealizovatelné. V tomto případě je jeden z klíčů tajný (tzv. 
tajný klíč) druhý je věřejně známý (tzv. veřejný klíč). Skutečnost, který z klíčů je tajný, 
určuje zda kryptografický systém zajišťuje důvěrnost nebo autentičnost. Pokud je 
veřejným klíčem KE a tajným klíčem KD, tak kryptogram může zašifrovat veřejným 
klíčem kdokoliv, ale dešifrovat jej může pouze majitel tajného klíč. Tím je zajištěna 
důvěrnost a integrita přenesené zprávy. V opačném případě tajným klíčem KE může 
zprávu zašifrovat pouze majitel tohoto klíče, avšak takovýto kryptogram může 
veřejným klíčem KD dešifrovat kdokoliv. Taj je zaručena autentičnost přenesené zprávy 
(tzv. digitální podpis).  
 Výhodou těchto systémů s veřejným klíčem je jednodušší distribuce klíčů, 
protože tvůrce kryptografického systému si znalost tajného klíče ponechá pro sebe a 
druhý klíč jednoduše zveřejní. Nevýhodou těchto systémů je pomalé šifrování a 
dešifrování. V praxi se proto asymetrické kryptografické systémy používají zpravidla 
k podepisování zpráv. K utajování se asymetrické systémy používají je při šifrování 
klíčů symetrických kryptosystémů. Tyto klíče jsou velmi krátké (např. 128 bitů) a jejich 
pomalé šifrování resp. dešifrování pak není kritickým problémem. Zástupci těchto 
systémů jsou RSA, El Gamal, DSA nebo také Diffie-Hellman. 
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2.2.3  Kvantová kryptografie  
 Je to obor kryptografie využívající poznatků kvantové mechaniky. Řeší problém 
bezpečné distribuce klíčů mezi dvěma komunikujícími stranami a umožňuje spolehlivou 
detekci odposlechu. Zatímco klasická kryptografie používá k utajení informací metody 
matematiky a informatiky, kvantová kryptografie využívá přírodní zákony.  
 Každý skutečný komunikační kanál má určitou fyzickou realizaci, svou fyzikální 
podstatu. Odposlouchávání kanálu z hlediska fyziky odpovídá procesu měření určitých 
veličin. Z kvantové mechaniky jako jeden ze zásadních důsledků vyplývá, že jakékoliv 
měření systém ovlivňuje, mění jeho stav. Tuto změnu je možné fyzikálními metodami 
zjistit, což pro kryptografii znamená, že v určitých situacích je možné spolehlivě 
detekovat odposlech. Dnes jsou známé a vyzkoušené dvě metody, jak toho docílit. 
Jedna je založena na měření polarizace fotonů, druhá na zvláštních vlastnostech stavu 
propletenosti. 
 
 
 
3  MATEMATICKÝ APARÁT 
Než bude vysvětlen princip systémů ECC je třeba si také objasnit na jakých 
matematických základech tyto systémy stojí. Pomůže nám to k lepšímu pochopení této 
problematiky.  
3.1  Grupa 
Je to algebraická struktura – tj. množina spolu s binární operací splňující níže uvedené 
axiomy. Matematická disciplína zabývající se studiem grup se nazývá teorie grup. 
Pojem grupy abstraktně popisuje či zobecňuje mnoho matematických objektů a má 
významné uplatnění i v příbuzných oborech – fyzice a informatice. Příklady grup jsou 
například celá čísla se sčítáním, racionální čísla s násobením, symetrie pravidelných 
útvarů nebo také automorfismy různých algebraických struktur. 
 
 
 
Definice grupy  
 
Grupou nazýváme množinu G spolu s binární operací na ní, která splňuje tři grupové 
axiomy. Označíme-li operaci jako sčítání (+), mluvíme o aditivní grupě a píšeme (G,+), 
píšeme-li ji jako násobení (*), hovoříme o multiplikativní grupě a píšeme (G,*). Na 
výběru značky pro grupovou operaci nezáleží, jde vždy o tutéž operaci, jen jinak 
zapsanou. Obvykle se používá multiplikativní notace pro obecné grupy (neboť lépe 
odpovídá notaci používané v grupách zobrazení, což jsou hlavní příklady grup) a 
aditivní notace pro grupy abelovské (toto odpovídá ztotožnění abelovských grup a Z-
modulů). 
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Výčet grupových axiomů je uveden pro obě notace (aditivní i multiplikativní) v Tab. 
3.1. 
 
Tab. 3.1: Výčet grupových axiomů 
 
Axiom Aditivní notace  Multiplikativní notace 
Asociativita ( ) ( ) cbacba ++=++  ( ) ( ) h*g*fh*g*f =  
Existence neutrálního 
prvku 
( )( ) aa00aa0 =+=+∀∃  ( )( ) gg*ee*gge ==∀∃  
Existence inverzních 
prvků 
( ) ( ) 0abbaba =+=+∃∀  ( )( ) eg*hh*ghg ==∃∀  
  
 Snadno lze ukázat, že inverzní prvek k a resp. g, jehož existence je zaručena 
třetím axiomem, je dán jednoznačně – v  aditivním případě ho značíme –a, 
v multiplikativním g-1. Místo e se neutrální prvek v multiplikativním případě značí často 
také 1. Množina G z této definice se označuje jako nosič nebo nosná množina grupy. 
 
3.2  Těleso  
Je algebraická struktura, na které jsou definovány dvě binární operace a také inverzní 
prvek pro obě binární operace. 
 
Definice tělesa 
Trojici (F, ⊕ , ⊗ ),  kde F je množina a ⊕  (sčítání) a ⊗  (násobení) jsou binární 
operace, nazveme tělesem, je-li (F, ⊕ , ⊗ ) okruh a platí-li navíc  
pro každé { }0\Fx ∈ existuje Fy ∈  tak, že 1x*yy*x == , což značíme 1xy −=   
 
Jiná definice může znít takto: 
Těleso je množina F s aspoň dvěma prvky 0,1 a s následujícími operacemi: 
• sčítání, přičemž (F, ⊕ , -, 0) je Abelova grupa 
• násobení, přičemž (F \ {0}, ⊗ , -1, 1) je grupa a navíc platí distributivní zákony 
mezi    sčítáním a násobením.  
 
 Komutativní těleso je odvozeno z anglického slova field, proto bývá někdy 
ozvačováno jako pole. Příkladem tělesa může být například množina racionálních čísel 
Q.  Operace sčítání ⊕  a násobení ⊗  by měli splňovat tyto axiomy: 
1. Komutativita sčítání - Pro libovolné dva prvky a, b z tělesa T musí platit 
 abba ⊕=⊕  
2. Asociativita sčítání - Pro libovolné tři prvky a, b, c z tělesa T musí platit. 
 )()( cbacba ⊕⊕=⊕⊕  
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3. Existence nulového prvku - Musí existovat prvek z tělesa T, označíme ho 0 
 (pozor, neplést s číslem 0), který musí mít tu vlastnost, že pro libovolný prvek a 
 z tělesa T platí. a0a =⊕  
4. Existence opačného prvku - Musí existovat prvek z tělesa T, označme ho -a, 
 který  musí mít tu vlastnost, že pro libovolný prvek a z tělesa T platí 
 0aa =−⊕  
5. Komutativita násobení - Pro libovolné dva prvky a, b z tělesa T musí platit. 
 abba ⊗=⊗  
6. Asociativita násobení - Pro libovolné tři prvky a, b, c z tělesa T musí platit. 
 c)(bacb)(a ⊗⊗=⊗⊗  
7. Existence jednotkového prvku - Musí existovat prvek z tělesa T, označíme ho 1 
 (pozor, neplést s číslem 1), který musí mít tu vlastnost, že pro libovolný prvek a 
 z tělesa T platí a1a =⊗  
8. Existence inverzního prvku - Musí existovat prvek z tělesa T, označme ho a-1 , 
 který  musí mít tu vlastnost, že pro libovolný prvek a různý od 0 z tělesa T platí 
 1aa 1 =⊗ −  
9. Distributivita - Pro libovolné tři prvky a, b, c z tělesa T musí platit 
 c)(ac)(ba ⊗=⊕⊗ .  
10. Netrivialita - Nulový a jednotkový prvek nesmí být jeden a ten samý. Tedy 10 ≠  
3.3  Konečné pole 
 Má významnou úlohu v kryptografických algoritmech. Problematiku konečných 
polí studoval francouzský matematik Galois, proto se označují jako Galoisova pole GF 
(Galois fields). Pro kryptografické algoritmy mají největší význam konečná pole GF(q), 
kterých řád musí být q = pn, kde p je prvočíslo  a Νn ∈ . Tyto konečná pole řádu pn se 
označují jako konečná pole GF(pn). 
Pro kryptografické aplikace jsou zajímavé dvě třídy konečných polí a to konečná pole 
GF(p), kterých n = 1 a konečná pole GF(2n), v kterých p = 2. 
3.3.1  Konečná pole GF(p) 
 Konečné pole GF(p) je algebraický systém (Zp; +, *), kde p je prvočíslo *pZ = {0, 
1, 2,…, p-1}operace + je operace sčítání modulo p a operace * je operace násobení 
modulo p.  Algebraický systém (Zp; +, *), kde p je prvočíslo, je komutativní okruh a 
každý nenulový prvek z množiny *pZ  má multiplikativní inverzi modulo p.  
 Nejjednodušší konečné pole GF(p) je konečné těleso GF(2), v kterém jsou 
definované na množině *2Z  = {0, 1} operace jsou zobrazeny v Tab.3.2 .       
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Tab.3.2: Aritmetické operace v GF(2): a) Sčítání, b) Násobení, c) Inverze 
            a)   b)      c)      
+ 0 1  * 0 1  y -y y-1 
0 0 1  0 0 0  0 0 - 
1 1 0  1 0 1  1 1 1 
   
 V konečném poli GF(2) je sčítání ekvivalentní s logickou operací XOR a 
násobení odpovídá logické operaci AND. Tyto operace si můžeme také ukázat na 
složitějším konečném poli GF(7). Ilustruje ho Tab.3.3, která se nachází v Příloze 1. 
 
 
3.3.2  Konečná pole GF(2n) 
 Konečné pole GF(2n) patří do konkrétní třídy konečných polí GF(pn), v kterých 
je  prvočíslo rovno 2 a n je celé kladné číslo. Motivace použití konečných polí  GF(2n) 
spočívá nejvíce v tom, že většina kryptografických algoritmů s tajným i věřejným 
klíčem používá operace s celými čísly, které jsou vyjádřeny n-bitovým slovem. Binární 
slovo s délkou n-bitů umožňuje reprezentovat čísla v rozmezí 0 až 2n-1. Z hlediska 
efektivní implementace operací je žádoucí, aby se pracovalo s předepsaným počtem 
bitů.  
 
3.4  Multiplikativní inverze v GF(p) 
 Ve vzorcích pro sčítání bodů na eliptické je potřeba dělení. V konečném poli 
GF(p) se používá pro operaci dělení jiná operace, a to násobení inverzním prvkem. 
Takže je potřeba nalézt např. k y inverzní prvek y-1. K tomu nám pomůže právě 
multiplikativní inverze v GF(p). 
 Najít multiplikativní inverzi v poli GF(p) pro malé hodnoty p je poměrně lehké. 
Stačí si vytvořit tabulku pro násobení jako je například tab.3.3b a multiplikativní inverzi 
je možné určit přímo. Pro velké hodnoty p je tento postup nepraktický. Na určení 
multiplikativní inverze je možné použít modifikovanou verzi Euklidova algoritmu, která 
se označuje jako rozšířený Euklidův algoritmus. 
 Původní Euklidův algoritmus umožňuje určit největšího společného dělitele 
dvou čísel, přičemž jeho rozšířená verze využívá vlastnost, že největší společný dělitel 
dvou celých nenulových  čísel a, b je nejmenší celé kladné číslo, které je lineární 
kombinací a a b. Tedy platí:   ( )ba,gcdbyax =+           
    (3.2) 
 Multiplikativní inverze vyžaduje, aby čísla a a b byli nesoudělné, tedy aby 
gcd(a,b) = 1. Jestliže je uvedený předpoklad splněný, potom multiplikativní inverze 
čísla a modulo b je číslo x.  
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 Rozšířený Euklidův algoritmus realizuje výpočet multiplikativní inverze čísla a 
modulo b ve dvou krocích: 
 
1. Ověření, že gcd(a,b) = 1. 
2. Úprava původního Euklidova algoritmu na tvar 1 = xa +yb, který umožňuje určit 
multiplikativní inverzi a modulo b. 
Tento algoritmus si můžeme ukázat na příkladu, kde se má určit multiplikativní inverze 
čísla 102 modulo 11. Tento příklad se nachází v příloze 2. 
4  ELIPTICKÉ KŘIVKY 
 Eliptické křivky jsou speciální třídou kubických křivek. Zkoumáním vlastností 
eliptických křivek se v minulosti nejvíce zabýval Karl Theodor Wilhelm Weierstrass. 
Název eliptické křivky se vžil, protože kubické rovinné funkce se v minulosti používaly 
k výpočtu obvodu elips.   
 Eliptická křivka (E) je daná obecnou Weierstrassovou rovnicí 
64
2
2
3
31
2 axaxaxyaxyay:E +++=++ . Je to množina bodů (x,y) v rovině, jejichž 
souřadnice vyhovují uvedenému vztahu. Na obr.4.1 je znázorněná eliptická křivka, která 
je daná rovnicí y2 = x3 - 4x a kde také je naznačeno sčítání bodů. Z obrázku je vidět, že 
křivka má dvě oddělené části. Můžeme si všimnout, že křivka je symetrická podle osy x 
a je.  
 V souvislosti s Weierstrassovou rovnicí se definuje diskriminant eliptické křivky 
E. Značí se ∆  a můžeme ho vyjádřit rovnicí: 
 
 642
2
6
3
48
2
2 9278 ddddddd +−−−=∆            (4.1) 
2
2
12 4aad +=               (4.2) 
3144 2 aaad +=               (4.3) 
6
2
36 4aad +=               (4.4) 
2
4
2
32431626
2
18 4 aaaaaaaaaad −+−+=           (4.5) 
kde a1, a2, a3, a4, a6 jsou koeficienty eliptické křivky. 
 Pro potřeby kryptografie musí být diskriminant 0≠∆  tzn. že eliptická křivka je 
hladká a že neexistují žádné body ve kterých má eliptická křivka dvě nebo i více 
různých tečen. Můžeme říct, že když 0≠∆ , tak eliptická křivka není zdeformovaná. 
 Nad množinou E(a,b) se dají provádět různé operace jako např. součet, rozdíl, 
podíl, součin a jiné. Nás bude zajímat hlavně operace sčítání, která se aplikuje poté do 
procesu šifrování.    
4.1  Sčítání na množině E(a,b) 
Definujme operaci, kterou nazveme sčítaní na množině E(a, b).  
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4.1.1  Geometrická interpretace sčítání 
Dá se dokázat, že množina E(a, b) může tvořit základní množinu grupy, když prvky a, b 
splňují podmínku 027b4a 23 ≠+            (4.6) 
 
Definice sčítání:  
Jestliže tři body eliptické křivky leží na jedné přímce, jejich součet je rovný O. 
Z uvedené definice sčítání vyplývá: 
1. Bod O slouží jako neutrální prvek vzhledem ke sčítání a tedy platí O = -O, resp. P- 
O = P, přičemž .OP ≠  
 
2. Opačný bod k bodu P je bod, který má stejnou souřadnici x jako bod P, y souřadnici 
má hodnotu –y. Pro opačný bod –P tedy platí, že když P = (x, y), potom –P = (x, -y). Je 
potřebné také poznamenat, že body P a –P leží na vertikální přímce a zároveň platí P+ (-
P) = P – P = O. 
 
3. Sčítání dvou různých bodů P(xp,yp) a Q(xQ,yQ) realizujeme geometricky tak, že 
spojíme body P a Q přímkou, ta protne křivku v dalším bodě, který označíme –R. 
Sčítání dvou různých bodů P a Q je tedy možné zapsat ve tvaru P + Q = R. Bod R je 
symetrický vůči –R podle osy x, tedy leží na rovnoběžce s osou y, která prochází bodem 
–R. Body symetrické podle osy x se nazývají symetrické. 
 
4. Geometrickou interpretaci předcházejícího pravidla je možné aplikovat i na body P 
a  –P, tj. body se stejnými souřadnicemi x. Uvedené body je možné spojit vertikální 
přímkou, která protíná eliptickou křivku v nekonečnu, teda v bodě O. Platí tedy P +(-P) 
= O. 
Z uvedených pravidel a z prověření asociativního zákona vyplývá, že množina E(a,b) 
tvoří Abelovskou grupu. 
 
4.1.2  Algebraická interpretace sčítání 
Jestliže uvažujeme dva body P = (xP, yP) a Q = (xQ, yQ) na eliptické křivce y2 = x3 + ax 
+ b, které nejsou navzájem opačné, potom směrnice přímky spojující tyto dva body je 
daná vztahem:  .
xx
yy
s
PQ
PQ
−
−
=            (4.7) 
 
 
 
Jestliže platí, že R = P + Q, potom souřadnice bodu R = (xR, yR) je možné určit ze 
vztahů: 
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( ).xxsyy
,xxsx
RPPR
QP
2
R
−+−=
−−=
              (4.8) 
 
Pro sčítání dvou stejných bodů P platí P + P = 2P = R a směrnice přímky je daná 
vztahem  
.
2y
a3x
2
P
2
P





 +
=s              (4.9) 
Souřadnice bodu R je potom možné vyjádřit vztahy 
( ) .yxx*
2y
a3xy
,2x
2y
a3x
x
PRP
P
2
P
R
P
2
P
2
P
R
−−




 +
=
−




 +
=
         (4.10) 
 
Obr.4.1: Graf eliptické křivky s rovnicí y2 = x3 - 4x. 
P
Q
-R
R
y  = x -4x2 3
 
 
4.3  Eliptické křivky nad konečným polem  
 Kryptografie na bázi eliptických křivek používá eliptické křivky, kterých 
proměnné a koeficienty jsou prvky konečných polí. Můžeme je rozdělit do dvou skupin: 
• prvočíselné eliptické křivky nad GF(p)  
• binární eliptické křivky nad GF(2n)  
Pro softwarové aplikace jsou výhodnější prvočíselné eliptické křivky a pro hardwarové 
aplikace binární eliptické křivky. 
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4.3.1  Eliptické křivky nad GF(p)  
 Jsou popsané kubickou rovnicí, v které proměnné a koeficienty nabývají hodnot 
z množiny celých čísel v rozsahu od 0 do (p - 1). Operace se realizují modulo p, tudíž 
rovnice eliptické křivky vypadá následovně: 
 ( ) p.modbaxxpmody 232 ++=           (4.11) 
 
Rovnice je splněná například pro hodnoty a = 1, b = 1, x = 6, y = 4 a p = 23 protože 
platí: 
( )
( )
1616
23mod22323mod16
23mod16623mod4
pmodbaxxpmody
32
232
=
=
++=
++=
  
  
 
 Jestliže budeme uvažovat, že množina Ep(a, b) obsahuje všechny dvojice celých 
čísel (x, y), které splňují rovnici (4.6) a bod O a zvolíme například p = 23 a eliptickou 
křivku  
y2 = x3 + x +1, tedy a = b = 1. Pro tuto množinu se musí uvažovat pouze nezáporná celá 
čísla (x, y) z rozsahu (0, 0) až (p-1, p-1), které jsou výsledkem operace modulo p, tedy 
{ }.1-p ...., 2, 1, 0,y x, ∈ Seznam bodů, které tvoří množinu E23(1,1) společně s bodem O 
je uveden v tab.4.1. Jejich rozložení v kvadrantu je znázorněné na Obr.4.1. Z obrázku je 
možné vidět, že až na jeden bod jsou všechny body rozložené symetricky okolo 
11,5. 
2
23
 y ==   
 
 
Tab.4.1: Seznam bodů množiny E23(1, 1) 
 (0, 1) (6, 4) (12, 19) (0, 22) 
(6, 19) (13, 7) (1, 7) (7, 11) 
(13, 16) (1, 16) (7, 12) (17, 3) 
(3, 10) (9, 7) (17, 20) (3, 13) 
(9, 16) (18, 3) (4, 0) (11, 3) 
(18, 20) (5, 4) (11, 20) (19, 5) 
(5, 19) (12, 4) (19, 18) O 
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Obr.4.1:Rozložení bodů eliptické křivky GF(23)nad1xxy 32 ++=  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Sčítání nad GF(p) 
 Pravidla sčítání nad množinou Ep(a, b) jsou podobné pravidlům, které byly 
definované pro eliptické křivky nad reálnými čísly. Pro všechny body P, Q∈  Ep(a, b) 
platí: 
1. P + O = P 
2. Jestliže ( )PP y,xP = a ( ),,-yxP- PP= potom  O  (-P)  P =+ a –P je opačný bod k bodu 
P. Např. v E23(1, 1) pro P = (5, 4) je –P = (5, -4) ale -4 mod 23 = 19, tedy –P = (5, 19) 
co je bod v E23(1, 1).  
 
3. Jestliže ( )PP y,xP = a ( )QQ y,xQ = přičemž Q-  P ≠ , potom )y ,R(x  Q  P RR=+ a 
platí: 
           
( ) QPjestližep,modxxs QP2 ≠−−  
  
 =Rx              (4.12)   
                         ( ) QPjestližep,modxxs PP2 =−−  
 
 ( )( ) pmodyxxsy PRPR −−=          (4.13)       
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QP jestliže p,mod
xx
yy
PQ
PQ ≠







−
−
 
  s =             (4.14) 
QP jestliže p,mod
2y
a3x
P
2
P
=




 +
                
 
4. Násobení bodu eliptické křivky skalárem je definované jako opakované sčítání. 
Např. 2P = P + P, 4P = P + P + P + P = 2P + 2P, atd. 
 
Pro lepší pochopení je uveden v Příloze 3 příklad vícenásobného sčítání, který ilustruje 
tuto operaci. 
4.3.2  Eliptické křivky nad GF(2n)  
 Konečné pole GF(2n) se skládá z 2n prvků spolu operacemi sčítáním a 
násobením, které můžou být definované nad polynomy. Pro eliptické křivky nad GF(2n)  
se používají kubické rovnice, ve kterých koeficienty a proměnné mají hodnoty 
z konečného pole GF(2n) a ve kterých se operace realizují podle pravidel aritmetiky v 
GF(2n). V kryptografických systémech se pro eliptické křivky používají kubické 
rovnice, které se odlišují od rovnic pro eliptické křivky na GF(p). Rovnice těchto křivek 
mají tvar: 
,baxxxyy 232 ++=+           (4.15) 
kde proměnné x, y a koeficienty jsou prvky konečného pole GF(2n) a operace jsou 
realizovatelné  v GF(2n).  
 Uvažujme, že množina ( )ba,E n2 obsahuje všechny dvojice celých čísel, které 
splňují  společně s bodem O.  Nad množinou ( )ba,E n2  můžeme definovat abelovskou 
grupu, přičemž pro všechny body P, Q∈ ( )ba,E n2  platí pro sčítání určitá pravidla, která 
jsou vypsána níže: 
 
1. P + O = P            (4.16) 
2. jestliže ( )PP y,xP = , potom ( ) O.yx,xP PPP =++  Bod ( )PPP yx,x +  je opačný 
bod k bodu P a označuje se jako –P. 
3. jestliže ( )PP y,xP =  a ( )QQ y,xQ = přičemž Q-  P ≠  a Q  P ≠ ,potom pro součet P + 
Q = R a R = ( )RR y,x  platí    
     axxssx QP
2
R ++++=                      (4.17) 
     ( ) PRRPR yxxxsy +++=          (4.18) 
      kde 
PQ
P
xx
y
+
+
=
Qy
s            (4.19) 
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4. jestliže ( )PP y,xP = , potom 2PPPR =+=  platí 
     assx 2R ++=            (4.20) 
     ( ) R2PR x1sxy ++=           (4.21) 
     kde 
P
P
P y
x
xs +=            (4.22) 
 Výběr prvků konečného pole GF(2n) je možné v porovnání s GF(p) realizovat 
různými způsoby resp. různými reprezentacemi: 
a) Polynomiální báze (standardní) – v ní jsou prvky určené binárními polynomy 
menšího stupně než n a operace jsou realizované modulo ireducibilní polynom stupně n. 
 
b) Optimální normální báze – prvky tělesa GF(2n) jsou reprezentované jako lineární 
kombinace prvků množiny { }1210 2222 ,...,, −nββββ , kde β je vhodně zvolený prvek pole. 
 
c) Reprezentace tělesem typu „věž“ (tower field representation) – prvky jsou určeny 
polynomy nad GF(2r), kde r je dělitelem n. 
 
4.4  Diskrétní logaritmus v eliptické křivce 
Kryptografie na bázi eliptických křivek využívá právě náročnost výpočtu diskrétních 
logaritmů. Můžeme si ho vysvětlit na jednoduchém příkladu. Vezněme si např. bod 
( ) Ey,x PP ∈=P  a vypočítejme postupně 2P, 3P, 4P, 5P, 6P atd., čímž dostáváme 
obecně různé body (xP) na křivce. Protože křivka má konečný počet bodů (označíme ho 
#E), po určitém počtu kroků (m) se nám musí tato posloupnost zacyklit. V bodě 
zacyklení (mP) potom platí mP = nP, kde nP je nějaký dřívější bod. Odtud ale 
dostáváme mP – nP = (m-n)P = O, čili existuje nějaké r (= m – n < m) takové, že rP = 
O, takže z toho vyplývá, že v posloupnosti 2P, 3P, 4P, 5P, 6P,…. se vždy nakonec 
dostaneme do bodu O a poté cyklus začíná znovu od bodu P, neboť (r +1)P = rP + P = O 
+ P = P. Nejmenší číslo r, pro které platí r*R = O, nazýváme řád bodu P, přičemž různé 
body na eliptické křivce mají různý řád. V kryptografické praxi se vybírá takový bod, 
jehož řád je roven největšímu prvočíslu v rozkladu čísla #E nebo jeho násobku který 
nazýváme kofaktor, např. r = 2*7 má kofaktor 2.  
 V souvislosti s řádem bodu P se definuje řád eliptické křivky, je to počet bodů na 
křivce. Dá se taky dokázat, že řád každého bodu P dělí řád křivky. Tab.4.3 nám ukazuje 
řády r všech bodů na eliptické křivce E23(1,1). 
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Tab.4.3: Řády r bodů na eliptické křivce E23(1,1) 
 
Bod r Bod r Bod r Bod r 
(0,1) 28 (6,4) 14 (12,19) 14 (0,22) 28 
(6,19) 14 (13,7) 7 (1,7) 28 (7,11) 14 
(13,16) 7 (1,16) 28 (7,12) 14 (17,3) 7 
(3,10) 28 (9,7) 28 (17,20) 7 (3,13) 28 
(9,16) 28 (18,3) 28 (4,0) 4 (11,3) 4 
(18,20) 28 (5,4) 7 (11,20) 4 (19,5) 28 
(5,19) 7 (12,4) 14 (18,18) 28 O   
 
 
 U bodu řádu máme tedy zaručeno, že v posloupnosti P, 2P, 3P,… dojde k 
zacyklení až po r-tém kroku. Jestliže je r velké, např. řádově  2256, je to opravdu velmi 
dlouhá posloupnost. Takovéto dlouhé posloupnosti se právě používají při šifrování a 
elektronickém podepisování a to v souvislosti s problémem diskrétního logaritmu. 
  Zvolíme-li tajné číslo k (je to náš privátní klíč) a vypočteme bod Q = kP. Body 
P a Q můžeme nyní zveřejnit, budou součástí našeho veřejného klíče. Také zveřejníme i 
popis eliptické křivky E.  
 Problémem diskrétního logaritmu (DLP – Discrete Logarithm Problem) je právě 
úloha, jak z bodů P a Q určit ono k tak, že Q = kP. Pro malý řád je výpočet triviální, ale 
pro velká čísla je výpočet, který matematici nedovedou efektivně řešit tj. 
v polynomiálním čase. Tudíž můžeme body P a Q zveřejnit, protože z nich nelze tajné 
číslo k v dohledné době určit.  
 Dosud nejúčinnější metodou na řešení této úlohy je tzv. Pollardova ró metoda, 
jejíž složitost je řádově (π*r/2)1/2 kroků. Pokud je r = 2256, dostáváme přibližně 2128 
kroků, což je zhruba na úrovni luštitelnosti symetrické blokové šifry se 128bitovým 
klíčem, a pro nás z výpočetního hlediska neřešitelné. Proto říkáme, že příslušná šifra je 
výpočetně bezpečná.  
 Bylo zjištěno, že úlohu lze paralelizovat, je to podobné jako paralelizace, která je 
možná u hledání klíče symetrických šifer. Pokud se použije N procesorů, dostáváme 
složitost (π*r/2)1/2/N, ale pro velká r je to stále výpočetně neřešitelná úloha. Výpočetní 
náročnost této metody ve vztahu k velikosti n je ilustrovaná v tab.4.4. Jednotka MIPS 
rok je počet sčítání bodů E, které jsou realizované rychlostí 1MIPS za jeden rok. 
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Tab.4.4: Výpočetní náročnost ECDLP metody Pollard ró 
Velikost n  
 [bit] 2
npi  MIPS roky 
160 280 9.6 x 1011 
186 293 7.9 x 1015 
234 2117 1.6 x 1023 
354 2177 1.5 x 1041 
426 2213 1.0 x 1052 
 
5  PRINCIP ŠIFROVÁNÍ NA BÁZI ECC 
V šifrování na bázi eliptických křivek je možné použít více postupů, uvedeme jeden 
z nich. Tento postup předpokládá, že otevřeny text m je posloupnost symbolů 
otevřeného textu, která se interpretuje jako posloupnost souřadnic x,y bodů Pm na 
zvolené eliptické křivce. Tyto body Pm se šifrují, tím se získá zašifrovaný text a 
dešifrováním se opět získá posloupnost bodů Pm a tím i posloupnost symbolům 
otevřeného textu. 
 Přiřazení symbolů otevřeného textu k souřadnicím bodů na eliptické křivce je 
možné použít více algoritmů např. algoritmus podle N. Koblitze. 
 Ve zvoleném postupu šifrování se předpokládá, že proběhla výměna veřejných 
klíčů. která vyžaduje volbu eliptické křivky Eq(a,b) a bodu P, tedy QA, resp QB, ve 
kterých byli zvolené hodnoty nA, resp. nB.  
 Šifrování předpokládá vyslání jednoho symbolu otevřeného textu, kterému 
odpovídá bod Pm na zvolené eliptické křivce účastníkem A účastníkovi B. 
 Účastník A zvolí náhodné kladné číslo k a generuje symbol zašifrovaného textu 
Cm, který je reprezentovaný dvojicí bodů na eliptické křivce ve tvaru 
{ }.Q*kPP,*kC Bmm +=           
(5.1) 
 Je potřebné uvést, že účastník A pozná veřejný klíč účastníka QB. Při dešifrování 
přijatého symbole Cm účastník B vynásobí první z dvojice bodů, tedy k*P svým 
soukromým klíčem nB a tuto hodnotu odčítá od druhého bodu tedy realizuje: 
.PP)*(k*nP)*(n*kPP)*(knQ*kP mBBmBBm =−+=−+      
(5.2) 
 Účastník zašifroval zprávu ve formátu Pm přičítáním hodnoty k*QB. Protože jen 
A pozná hodnotu k, i při známé hodnotě QB (veřejný klíč B) je dešifrování, tedy získání 
Pm težké. 
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6  APLIKACE ELIPTICKÝCH KŘIVEK 
Jsou pro eliptické křivky existují čtyři základní primitiva (základní stavební bloky šifr. 
algoritmů) jsou popsány v IEEE P1363.  Jsou to ECDH, ECDSA, ECIES a ECMQV.   
6.1  ECDH (Elliptic Curve Diffie-Hellman) 
Tento algoritmus je analogický s klasickým Diffie-Hellmanovým algoritmem. 
Umožňuje komunikujícím stranám získat sdílenou tajnou informaci použitelnou např. 
jako klíč pro klasickou symetrickou šifru. Používá se hlavně k výměně tajného klíče. 
 Řeší situaci, kdy si dvě strany, A a B, chtějí vyměnit tajnou informací přes 
veřejný kanál. Předpokládá se, že každá strana má k dispozici důvěryhodnou cestou 
získaný veřejný klíč protistrany a také se předpokládá, že obě strany sdílejí stejnou 
křivku a stejný bod P∈E.  
 Označíme-li po řadě dA a QA privátní a veřejný klíč strany A a obdobně dB a QB 
pro stranu B, potom obě strany si mohou ustanovit společný klíč – bod Z na křivce E, 
aniž spolu komunikují. Strana A vypočte bod Z jako dAQB  a strana B jako dBQA. Tyto 
body jsou skutečně stejné, neboť Z = dAQB = dA(dBP) = (dAdB)P a současně Z = dBQA = 
dB(dAP) = =(dAdB)P.  
 Tedy každá strana vezme veřejný bod (klíč) protistrany a sečte ho n-krát, kde n 
je její privátní klíč, protože obě strany vycházejí ze stejného bodu P, dospějí zákonitě do 
stejného bodu Z. Tento bod nezná nikdo jiný než ony, komunikující strany. V čemž je 
podstata ustanovení společného tajného prvku. Jak ho využijí k šifrování komunikace je 
jiná otázka. Obvykle se z x-ové souřadnice bodu Z odvozují klíče na sezení pomocí 
různých technik a pomocí klíče na sezení a vybraného symetrického algoritmu se 
příslušné spojení šifruje.  
 V případě, že by se přes komunikačním kanál předávaly hodnoty také není bod 
Z prozrazen, protože útočník z nich není schopen určit privátní hodnoty dA a dB díky 
složitosti diskrétního logaritmu. Přenos těchto hodnot přichází v úvahu např. tehdy, 
když jedna z komunikujících stran nemá veřejný klíč založen na stejné křivce a bodu 
jako protistrana. Poté si odesílatel vezme bod a křivku protistrany a „ad hoc“ si vytvoří 
svůj klíčový pár s touto křivkou.. Svůj bod Q pak společně se zašifrovanou zprávou 
pošle protistraně. Obě strany nemusí být spojeny on-line. 
 
 
6.2  ECDSA (Elliptic Curve Digital Signature Algorithm) 
 Slouží k podepisování a ověřování podpisu, ale nelze jej použít k šifrování. 
Algoritmus je analogický k DSA. Je standardizován v normách FIPS 186-2, ANSI 
X9.62, IEEE P1363 a ISO/IEC 15946-2.  
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6.2.1  Princip ECDSA 
Algoritmus digitálního podpisu ECDSA se skládá ze tří kroků: 
 
Generování klíče pro ECDSA 
• Vybereme eliptickou křivku E nad GF(p). Počet bodů křivky #E by měl být 
dělitelný   velkým prvočíslem n. 
• Zvolíme bod P∈E řádu n. 
• Vybereme jedinečnou a nepredikovatelnou hodnotu privátního klíče,  
        číslo d∈[1, n-1]. 
• Vypočteme veřejný bod Q = dP. 
• Veřejný klíč tvoří čtveřice (E, P, n, Q), soukromý klíč je d. 
 
 
Vytvoření podpisu pomocí schématu ECDSA 
Mějme zprávu m. 
• Vybereme jedinečné a nepredikovatelné číslo k∈[1, n-1]. 
• Vypočteme bod kP = (x1,y1) a číslo r = x1 mod n. 
• Je-li r = 0, pak postup opakujem od generování čísla k (to je nutné proto, aby 
v hodnotě s byl obsažen privátní klíč). 
• Vypočteme k-1 mod n. 
• Vypočteme s = k-1 {h(m) + d*r} mod n, kde h je hašovací funkce SHA-1 
• Je-li s = 0, pak opět jdeme na první bod – generování nového k (neexistovalo by s-1 
mod n). 
• Podpisem zprávy m je dvojice čísel (r, s) 
 
 
Ověření podpisu ECDSA 
Mějme zprávu a její podpis (r, s). 
• Důvěryhodným způsobem získáme veřejný klíč podepisujícího (E, P, n, Q). 
• Ověříme, že r, s jsou z intervalu [1, n-1]. 
• Vypočteme w = s-1 mod n a h(m).  
• Vypočteme u1 = h(m)w mod n a u2 = rw mod n. 
• Vypočteme u1P + u2Q = (x0, y0) a v = x0 mod n. 
• Podpis je platný právě tehdy, když v = r. 
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6.2.2  Srovnání ECDSA s algoritmem DSA    
Jsou si vcelku podobné. Analogii mezi těmito algoritmy ilustrují tab.6.1 a tab.6.2.  [11] 
 
Tab.6.1: Shoda mezi *PZ  a ( )ba,E P  zápisem 
Množina grupy  *
PZ  ( )ba,E P  
Prvky množiny grupy Celá čísla {0, 1, 2,…, (p-1)} body (x,y) z EP plus O 
„bod v nekonečnu“ 
Operace grupy násobení modulo p sčítání bodů 
Zápis Prvky: g, y 
Násobení: g*y 
Inverze: g-1 
Dělení: g / y 
Umocňování: gx 
Prvky: P, Q 
Sčítání: P + Q 
Negace: -P 
Odčítání: P – Q 
Násobek: dP 
Problém diskr. logaritmu Pro dané g p mod g y  a Z x*P =∈ , 
cílem je nalézt x. 
Pro dané P dP,QaE P =∈  
cílem je nalézt d. 
 
Tab.6.2: Ekvivalence symbolů v DSA a ECDSA 
 
Symboly v DSA Symboly v ECDSA 
q n 
g P 
a d 
y Q 
6.2.3  Rozdíly mezi ECDSA a DSA  
Jediný důležitý rozdíl mezi těmito algoritmy je v generování r. DSA vytváří tento 
náhodný prvek operací (gk mod p) a redukuje pomocí modulo q, získává tak celé číslo 
v intervalu [1, q-1]. ECDSA generuje celé číslo r v intervalu [1, n-1] na x-souřadnicích 
náhodného bodu kP a redukcí pomocí modulo n. 
 Podobnou úroveň zabezpečení jako u DSA (s 160-bitovým q a 1024-bitovým p) 
zajistíme, tím že u ECDSA zvolíme parametr n, který by měl mít  přibližně 160 bitů. 
Pro tento případ má DSA i ECDSA podpis stejnou bitovou délku (320 bitů). 
 Namísto generování vlastní eliptické křivky pro každého účastníka, mohou 
účastníci užívat stejnou křivku E a bod P řádu n. Veřejný klíč závisí pouze na bodu Q. 
Výsledkem toho jsou veřejné klíče menších velikostí. 
 Je možné provést kompresi souřadnic, čímž lze bod Q = (xQ, yQ) vyjádřit pomocí 
x-souřadnice xQ a jednoho bitu y-souřadnice yQ. (y-vou souřadnice při znalosti x-ové 
souřadnice a podložní křivky lze dopočítat, jeden bit y-ové souřadnice určí její 
znaménko). Jestliže p 1602≈  (základem ZP je 160-bitový řetězec), pak veřejné klíče 
můžou být reprezentovány 161-bitovým řetězcem. 
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6.2.4  Bezpečnost ECDSA 
Je založena na problému diskrétního algoritmu ECDLP , který je možné definovat 
následovně:  
pro danou eliptickou křivku E definovanou na množině EP (a,b) a pro body P, Q∈E 
určit celé číslo d, přičemž 1-rd0 ≤≤ , kde r je řád bodu P a Q = d*P. 
  Pro řešení tohoto problému je metoda Pollard ró. Z hlediska výpočetní 
náročnosti ji můžeme porovnat např. s výpočetní náročnosti faktorizace celých čísel u 
algoritmu RSA. Výpočetní náročnost faktorizace celých čísel je ilustrována v tab.6.3 
Pokud porovnáme hodnoty v tab. 4.4 a tab.6.3 můžeme dojít k závěru, že výpočetní 
náročnost ECDLP pro n = 160 odpovídá zhruba výpočetní náročnosti faktorizace 1024 
bitového čísla. 
 Podle standardu ANSI X.9.62 se doporučuje volit n > 2160, co zaručuje, že 
bezpečnost algoritmu ECDSA odpovídá DSA, kde q je 160 bitové prvočíslo a p je 1024 
bitové prvočíslo. V tomhle případě má digitální podpis DSA i ECDSA stejnou velikost 
320 bitů. 
6.2.5  Časové relace 
Jestliže předpokládáme , že: 
1. algoritmus DSA při výpočtu výrazu gk mod p pracuje s modulem p o velikosti 1024 
bitů a   k je 160 bitové číslo. 
2. algoritmus ECDSA při výpočtu výrazu k*P, kde P E∈ , E je eliptická křivka 
z množiny EP (a,b), pro p ~ 2160 a k je 160 bitové celé číslo. 
 
Poté časová náročnost výpočtu uvedených výrazů v ECDSA je asi 8-krát menší než 
časová náročnost výpočtu výrazu v DSA. Jestliže se zúží výběr eliptických křivek na 
malou množinu, poté je sníží náklady na implementaci  a nároky n energetickou 
náročnost technických prostředků systému na bázi ECDSA, co umožňuje implementaci 
v čipových kartách a mobilních telefonech. 
 
Tab.6.3: Výpočetní náročnost faktorizace celých čísel v RSA 
 
Velikost  
faktorizovaného  
čísla [bit]  
MIPS roky 
512 3 x 104 
768 2 x 108 
1024 3 x 1011 
1280 1 x 1014 
1536 3 x 1016 
2048 3 x 1020 
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6.3  ECIES (Elliptic Curve Integrated Encryption Scheme) 
ECIES je šifrovací schéma využívající eliptické křivky. Strana,  která začíná 
komunikaci pomocí ECDH získá tajnou informaci ze které se vygeneruje klíč, který je 
poté použit k šifrování nebo podepisování. Byl představen v roce 1998. Jeho tvůrci byli 
Abdalla, Bellare a Rogaway. Je to varianta k ElGamalovu schématu. Je obsažen ve 
standardech ANSI X9.63, ISO/IEC 15946-3 a IEEE 1363. 
6.4  ECMQV (Elliptic Curve Menezes-Qu-Vanstone) 
 Používá se k výměně klíčů eliptických křivek. Je odvozen z DH schématu. Je 
bezpečnější než ECDH. Patentovala si ho firma Certicom. Patří mezi algoritmy 
zmiňované v Suite B od NSA. 
7  STANDARDY ECC  
Existují spousty norem pro šifrování pomocí eliptických křivek. Často citovanou 
normou pro digitální podpis je FIPS 186-2, která zrovnoprávňuje podpis na bázi RSA, 
DSA i ECDSA. Nejnovější standard pro digitální podpis je FIPS 186-3. ECDSA 
vychází z normy ANSI X9.62. Ta stejně jako FIPS 186-2 těží z práce skupiny P1363 
organizace IEEE, která definuje řadu asymetrických algoritmů včetně těch na bázi 
eliptických křivek. ECC se zabývá i ANSI norma X9.63. 
 Další skupinu tvoří různé normy ISO používající ECC: například ISO 14888-3 
definuje digitální podpis, ISO/IEC 15946 definuje podpisy, šifrování a výměnu klíče, 
ISO/IEC 9798-3 autentizaci a ISO/IEC 11770 klíčové hospodářství. Dále jsou 
k dispozici různé internetové standardy IETF, využívající eliptické křivky pro 
internetové použití (http://www.ietf.org), standardy WAP fóra pro bezdrátové 
komunikace, zejména mobilní telefony (např. Wireless Transport Layer Security, 
http://www.wapforum.org).  
 ECC prosazuje také komerční uskupení SECG, vydávající standardy na bázi 
ECC (http://www.secg.org), a to jak pro digitální podpisy, tak pro šifrování. ECC 
zaujme zejména u mobilních telefonů, kde vystupuje do popředí příznivý poměr 
cena/výkon, ale je potřeba poznamenat, že v rámci honby za výkonem se zde definuje 
ECC s nízkou až velmi nízkou  bezpečností. 
 
8  VÝBĚR VHODNÝCH ELIPTICKÝCH KŘIVEK 
Jedna z důležitých věcí než začneme šifrovat resp. podepisovat je výběr vhodné 
eliptické křivky. Standard FIPS 186-2 doporučuje použití 15 eliptických křivek s různou 
úrovni bezpečnosti pro aplikace státní správy. Uvedené eliptické křivky lze rozdělit do 
tří skupin: 
• Prvočíselné eliptické křivky nad konečným polem GF(p) 
• Binární eliptické křivky nad konečným polem GF(2n) 
• Koblitzovy eliptické křivky nad konečným polem GF(2n) 
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Do první skupiny patří prvočíselné eliptické křivky, pro které je možné prvočísla 
vyjádřit ve tvaru: 
p = 2192 – 264 – 1 
p = 2224 – 296 + 1 
p = 2256 – 2224 + 2192 + 296 – 1 
p = 2384 – 2128 – 296 + 232 – 1 
p = 2521 – 1 
Uvedené prvočísla je možné vyjádřit jako součet nebo rozdíl malého počtu mocnin čísla 
2, které s výjimkou p = 2521 – 1 jsou násobkem čísla 32. Tyto vlastnosti umožňují 
efektivní implementaci algoritmů na 32-bitových procesorech. 
 
Do druhé skupiny patří binární eliptické křivky pro n = 163, 233,  283, 409, 571. 
 
Do třetí skupiny patří Koblitzovy eliptické křivky , které jsou speciální třídou binárních 
eliptických křivek nad konečným pole GF(2n) a vyznačují se efektivnější implementací 
aritmetické operace násobení. Parametr n je stejný jako pro eliptické křivky v druhé 
skupině tedy n = 163, 233,  283, 409, 571. 
 
Zároveň jsou ve standardu FIPS 186-2 uvedené i další parametry těchto eliptických 
křivek. 
9  BEZPEČNOST  
V Tab.9.1 můžeme najít porovnání bezpečnosti symetrických systémů, u nichž se 
předpokládá útok hrubou silou (vyzkoušení všech možných klíčů, a bezpečnosti 
eliptických křivek, kde se uvažuje složitost řešení problému diskrétního logaritmu 
pomocí Pollardovy ró metody. Tuto tabulku zpracoval NIST jako doporučení pro 
federální použití v USA.  
 
Tab.9.1: Doporučené délky klíče podle NIST 
 
Symetrická šifra 
- délka klíče   
(v bitech) 
Příklad ECC nad GF(p) 
- velikost p  
(v bitech) 
ECC nad 
GF(2n) 
Řád 
generujícího  
bodu ECC  
(v bitech) 
80 Skipjack 192 163 160 
112 Triple DES se 
dvěma různými 
klíči 
224 233 224 
128 AES, nejkratší klíč 256 283 256 
192 AES, středně 
dlouhý klíč 
384 409 384 
256 AES, dlouhý klíč 521 571 512 
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10  VÝHODY A NEVÝHODY ECC 
+  vysoká kryptografická síla ve vztahu s velikostí klíče. 
+  nízké nároky na výpočty, šířku pásma i paměť ze všech algoritmů veřejného klíče. 
+  z předchozí výhody plyne, že ECC lze realizovat na omezeném hardwaru. 
+  rychlost šifrování i podepisování, ato jak hardwarové, tak i u softwarové realizace. 
+ oproti jiným algoritmům jako je např. RSA či DSA dosahuje ECC lepšího poměru  
   cena / výkon. 
 
-  používá se k ustanovení klíče nebo k podpisu. K šifrování zpráv se příliš nepoužívá, 
protože   
   pro některé x-ové souřadnice body eliptické křivky neexistují. Musí se zavádět umělá    
   redundance. 
-  některé algoritmy jsou patentově chráněny.          
 
 
 
 
 
 
11  UŽIVATELSKÁ PŘÍRUČKA 
Z pohledu uživatele je tento program velice jednoduchý, jak na orientaci v programu tak 
i na ovládání. Tento program by měl dopomoci uživateli snáze pochopit problematiku 
ECC systémů. V programu jsou na implementovány základní funkce, které se využívají 
v těchto systémech. Uživatel si může postupně projít všemi fázemi procesu šifrování, od 
inicializace konečného pole, kdy si volíme obor hodnot se kterými bude program počítat 
až po generování šifrovacích klíčů a následného šifrování resp. dešifrování. Některé 
výpočetní operace jsou výpočetně náročné. Akceptovatelné vstupy hodnoty p, a, b  a 
jiných jsou řádově do 103. Jinak výpočet bude probíhat relativně dlouhou dobu. 
 
Program je rozdělen na čtyři části: 
• Inicializace konečného pole a eliptické křivky 
• Operace nad eliptickou křivkou E(p) 
• Pomocné operace  
• Šifrování11.1  Záložka Inicializace  
 
Při práci s eliptickými křivkami je potřebné na začátku deklarovat obor hodnot se 
kterými se bude pracovat. To se v podstatě skrývá za pojmem inicializace konečného 
pole GF(p). Do textboxu viz. Obr.11.1. se musí zadat potřebné p a stiskem tlačítka Init 
se provede inicializace pole. Číslo p musí být prvočíslem. Jinak nám program zobrazí 
odpovídající chybovou hlášku. Program bude pracovat s čísly v rozsahu od 0 do p – 1. 
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 V části inicializace eliptické křivky  je potřeba zadat koeficienty eliptické křivky 
a a b do uvedených textboxů. Program nám poté provede kontrolu jestli eliptickou 
křivku se zadanými parametry můžeme použít. Koeficienty a a b musí splňovat 
nerovnost p. mod b*27p mod a*4 22 ≠  Provede se také test el. křivky na 
zdeformovanost a odpovídající diskriminant se zobrazí do textboxu. Pokud tento test 
proběhne v pořádku tedy pokud eliptická křivka není zdeformovaná, zobrazí se 
odpovídající hláška. Stiskem tlačítka Init se také provede nalezení všech bodů eliptické 
křivky.  
 Ve spodní části uživatelského okna můžeme nalézt také tři checkboxy, jejímž 
zaškrtnutím a následným stiskem tlačítka Generate se provedou náležité operace. Jsou 
to: 
• Zobrazit všechny body na zadané eliptické křivce 
 - všechny body vypíše do příslušného listboxu. 
• Zjistit řád zadané eliptické křivky 
 - vypíše řád křivky, je to v podstatě celkový počet bodů eliptické křivky. 
• Vygenerovat pseudonahodný bod 
        -  pseudonáhodný bod je náhodný bod z množiny všech bodů eliptické křivky, 
využívá  se například při šifrování. 
 
 
 
Obr.11.1.  Inicializace 
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11.2  Záložka Operace nad E(p) 
V této záložce viz. Obr.11.2. můžeme nalézt tyto funkce: 
Sčítání dvou bodů na eliptické křivce 
- do příslušných textboxů je nutné zadat x,y souřadnice dvou bodů a stiskem tlačítka 
Sečti se vyvolá příslušná funkce. Výsledkem této operace by měl být další bod eliptické 
křivky za předpokladu, že body, které sčítáme, jsou také body eliptické křivky. 
 
 
Násobení bodu konstantou m * P 
- do příslušného textboxu je nutné zadat konstantu, musí to být celé číslo. Bod P 
můžeme zadat manuálně a nebo lze jej vybrat z příslušného comboboxu (musí být 
inicializovaná eliptická křivka) 
  
Zjištění řádu bodu 
- do příslušných textboxů je nutné zadat x a y souřadnici bodu u kterého chceme 
zjišťovat jeho řád. Je zde také možnost vybrat si bod z příslušného comboboxu (musí 
být inicializovaná eliptická křivka). Stiskem tlačítka Proveď se provede náležité operace 
a výsledek se vypíše do příslušného textboxu. 
 
 
 
Obr. 11.2. Operace nad E(p) 
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11.3  Záložka Pomocné operace 
V této záložce viz. Obr.11.3. nalezneme tyto funkce: 
• multiplikativní inverze  
• aditivní inverze  
• rozšířený euklidův algoritmus  
Pro provedení je nutné pouze zadat hodnoty vstupních proměnných a stiskem tlačítka 
Vypočítat nám funkce vrátí odpovídající hodnoty do příslušných textboxů, platí to pro 
všechny uvedené funkce. 
 
 
 
Obr.11.3. Pomocné operace 
 
 
 
11.4 Záložka Šifrování 
V této záložce viz. Obr. 11.4. nalezneme funkce: 
• Generování veřejných a soukromých klíčů 
• Proces šifrování  
• Proces dešifrování 
V časti Generování veřejných a soukromých klíčů stiskem tlačítka Generate se 
vygenerují dva páry rozdílných veřejných a soukromých klíčů, které se poté mohou 
použít při procesu šifrování. Před generováním musí být vygenerován pseudonáhodný 
bod, protože jeho hodnotu a řád program potřebuje jako vstupní parametry. 
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 Před procesem šifrování je potřeba znát s jakými hodnotami se bude pracovat. Je 
nutné zadat veřejné a soukromé klíče obou stran A i B, generující bod G a jeho řád. 
Můžeme použít hodnoty, které jsme si vygenerovali v předchozích částech (šifrovací 
klíče + pseudonáhodný bod a jeho řád) a nebo použít své vlastní. Pokud nevyplníme 
příslušná políčka, tak program automaticky použije jako vstupní parametry hodnoty 
z Generování veřejného a soukromého klíče a také z funkce Vygenerování 
pseudonáhodného bodu. Po zadání zprávy do příslušného textboxu a stisknu tlačítka 
Šifrovat se nám vygeneruje dvojice bodů pro každý znak naší zprávy. Tyto body jsou 
zašifrovanou podobou naší zprávy. Jejich hodnoty pro každý znak si můžeme 
prohlédnout ve vedlejším listboxu. Pro proces šifrování je nutné mít dostatečně velké 
konečné pole tj. dostatečně velké p, jinak proces šifrování neproběhne úspěšně. 
 Stiskem tlačítka Dešifruj se nám převedou dvojice bodů zpět na znaky naší 
zprávy a tyto znaky se nám postupně  vypíší do příslušného textboxu. 
 
 
Obr.11.4. Šifrování 
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12  STRUKTURA SOFTWAROVÉHO ŘEŠENÍ 
 
Softwarové řešení je navrženo jako formulářová aplikace pro Windows. Tato aplikace je 
napsána v objektově orientovaném jazyce C# .NET ve vývojovém prostředí Microsoft 
Visual Studio 2005. Snaha byla o logické rozdělení funkcí do tříd a také o to, aby 
aplikace byla co nejvíce modulární. Aplikace obsahuje tyto třídy: 
• BigInteger .cs 
• BigPoint.cs 
• GaloisField.cs 
• EllipticCurve.cs 
• Utility.cs 
• Form.cs 
 
 
12.1  Třída BigInteger 
 Pro implementaci asymetrických šifrovacích systémů se často vyžaduje použití čísel, 
které jsou několikanásobně větší než celé datové typy, které jsou nativně používány 
v kompilátoru. Proto bylo nutné implementovat třídu BigInteger, která nám umožňuje 
pracovat s velkými celými čísly. Tato třída má i jiné funkce, jsou to například: 
• Aritmetické operace zahrnující velká celá čísla v dvojkové doplňkové reprezentaci. 
• Prvočíselné testy využívající Fermatův malý teorém, Rabin-Millerovu metodu a 
 Solovay-Strassen metodu. 
• Modulární inverse 
• Generace pseudonáhodných prvočísel 
• Generace nesoudělných čísel 
• Největší společný dělitel 
 
12.2  Třída BigPoint 
Práci s body, které budou mít hodnoty souřadnic datového typu BigInteger, nám jazyk 
C# neumožňuje. Proto byla vytvořena třída BigPoint, která právě tento problém 
odstraňuje. 
 Tato třída obsahuje jeden konstruktor s názvem BigPoint přes který se předává x 
a y souřadnice bodu. 
 Součástí této třídy je také metoda nazvaná Inverze, která nám vrací zápornou 
hodnotu y-souřadnice bodu. To se využívá při odečítání dvou bodů nad eliptickou 
křivkou. Neprovádí se rozdíl, ale součet dvou bodů za předpokladu, že se u y-
souřadnice druhého bodu změní znaménko. 
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12.3  Třída GaloisField 
Tato třída byla vytvořena za účelem inicializace konečné pole. Uchovává hodnotu p, 
která je klíčová pro popis pole.  
 Obsahuje jeden konstruktor s názvem GaloisField. Provádí se zde předávání 
hodnoty p. Je zde testována hodnota p, zda-li je větší než 3 a zda-li je prvočíslem. To je 
nutné pro práci s ECC. Pro testování čísla na prvočíselnost je použita veřejná metoda 
isPropablePrime, která je součásti třídy BigInteger. Test na prvočíselnost probíhá ve 
čtyřech krocích: 
1. Testuj číslo na dělitelnost prvočísly do 2000. 
2. Testuj zda-li je číslo silné pseudoprvočíslo  základu 2. Jestliže číslo prošlo tímto 
 testem, pokračuj dalším krokem. 
3. Testuj zda-li je číslo silné Lucasovo pseudoprvočíslo.. 
4. Funkce vrací true, když číslo prošlo kroky 1, 2 and 3. 
Tento test je založen na předpokladu, že pro složené číslo je velmi ojedinělé být silným 
pseudoprvočíslem při základu 2 a také  i silným Lucasovým pseudoprvočíslem.  
12.4  Třída EllipticCurve 
V této třídě jsou implementovány všechny důležité funkce, které tato aplikace umí. 
Metody, které tato třída obsahuje: 
•   isGFInit  
•   isInitPoints  
•   InicGaloisF 
•   GenerateRandomPoint  
•   SaveKeys1 
•   SaveKeys2 
•   GenerateKeys  
•   Init 
•   MultiplyConst  
•   AddPoints  
•   PointOrder 
•   Code 
•   Decode 
•   CharToPoint 
•   PointToChar 
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Vlastnosti těchto metod 
 
isGFInit 
Tato metoda nám vrací hodnotu true, pokud není inicializováno konečné pole, tedy 
pokud jeho hodnota nulová.  
 
 
isInitPoints 
Tato metoda nám vrací hodnotu true, pokud nejsou spočítány všechny body eliptické 
křivky. 
 
 
InicGaloisF 
Touto metodou se inicializuje konečné pole a také se vytvoří jejím voláním instance 
třídy GaloisField. Je předáván parametr p. 
 
 
GenerateRandomPoint 
Účelem této metody je vygenerování pseudonáhodného bodu rndP, který vybrán z bodů 
eliptické křivky.  
 
 
SaveKeys1 a SaveKeys2 
Slouží k ukládání klíčů. 
 
GenerateKeys 
Tato metoda nám generuje šifrovací klíče, jak veřejný tak i soukromý. Vstupními 
parametry této metody jsou náhodný bod rndP a jeho řád. Metoda nám vrací proměnnou 
d, která je datového typu BigInteger a bod na eliptické křivce Q, což je klíč veřejný. 
Soukromý klíč d je náhodně generován funkcí random tak, aby byl v rozsahu řád 
náh.bodu < d < řád náh. bodu. Veřejný klíč je vygenerován násobením soukromého 
klíče d náhodným bodem rndP.  
 
 
Init 
Touto metodou se inicializuje eliptická křivka. Vstupními parametry jsou koeficienty a 
a b. Provede se zde kontrola eliptické křivky se zadanými koeficienty na 
zdeformovanost, spočítá se diskriminant podle vztahů uvedených v kapitole 4. Ověřuje 
se zde také nerovnost p mod b*27p mod a*4 22 ≠ , kterou musí koeficienty a a b 
splňovat. Součástí této metody je vypočítání všech bodů eliptické křivky dosazováním 
hodnot v rozsahu 0 až p – 1 do rovnice eliptické křivky za x a y. Vypočítaný bod, jehož 
souřadnice splňují rovnici eliptické křivky se zadanými koeficienty se uloží nakonec 
pole bodů s názvem Points datového typu ArrayList. 
 
 
MultiplyConst 
Tato metoda má za úkol násobení bodu konstantou. Vstupními parametry této metody 
jsou konstanta k datového typu BigInteger a bod P datového typu BigPoint. Provede se 
vícenásobné sčítání bodu P. Metoda nám vrací výsledný bod datového typu BigPoint.  
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AddPoints 
Tato metoda nám umožňuje sčítání dvou bodů na eliptické křivce. Vstupními parametry 
jsou dva body datového typu BigPoint. Metoda nám vrací bod datového typu BigPoint.  
Můžeme říct, že sčítání bodů je základem celého programu. Zdrojový kód je uveden 
v Příloze 4. 
 
 
PointOrder 
Tato metoda nám zjišťuje řád zadaného bodu.  Vstupním parametrem je bod datového 
typu BigPoint.  Metoda nám vrací počet přičtení P do té doby než výsledek součtu není 
bodem eliptické křivky tzn. je to bod v nekonečnu, není obsažen v poli points.  
 
 
Code 
Účelem této metody je vlastní proces šifrování, který je rozebrán v kapitole 5. 
Vstupními parametry této metody jsou znak datového typu chat, náhodné číslo x, 
generující bod G datového typu BigPoint. Metoda nám vrací dva body, které jsou 
zašifrovanou podobou znaku zprávy. Jsou uloženy v poli o dvou položkách datového 
typu BigPoint. 
 
 
Decode 
Účelem této metody je vlastní proces dešifrování, který je rozebrán také v kapitole 5. 
Vstupními parametry metody jsou dva body reprezentující zašifrovaný znak a hodnota 
p. Tato metoda nám vrací dešifrovaný znak zprávy.  
 
 
CharToPoint 
Tato metoda nám převádí znak zprávy na bod eliptické křivky. Vstupním parametrem je 
znak zprávy.  
 
 
PointToChar 
Tato metoda převádí bod eliptické křivky na znak. Vstupním parametrem je bod 
eliptické křivky datového typu BigPoint. Metoda nám vrací znak zprávy odpovídající 
danému bodu. 
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12.5  Třída Utility 
V této třídě  jsou obsaženy pomocné metody Jsou to: 
 
• sqr – Umocnění čísla datového typu BigInteger 
• Contains – Zjištění zdali určitý bod je bodem eliptické křivky 
• AditivInv – Aditivní inverze 
• gcde – Rozšířený Euklidův algoritmus  
 
 
sqr 
Tato metoda nám vrací umocnění čísla datového typu BigInteger. 
 
 
Contains 
Účelem této metody je zjišťovat jestli určitý bod je bodem eliptické křivky. Vstupními 
parametry je pole bodů eliptické křivky a bod, u kterého chceme zjišťovat jestli leží na 
eliptické křivce. Datový typ návratové hodnoty je bool. Pokud bod je obsažen v poli 
bodů, tak tato metoda vrací hodnotu true, v opačném případě hodnotu false. 
 
 
AditivInv 
Tato metoda nám vrací aditivní inverzi čísla. Vstupními parametry jsou čísla a a p 
datového typu BigInteger.   
 
 
gcde 
V této metodě je aplikován rozšířený Euklidův algoritmus. Metoda je přetížená, první 
verze má dva vstupní parametry a,b datového typu BigInteger. Používá se pro nalezení 
multiplikativní inverze čísla. A druhá verze má tři vstupní parametry a, b a p datového 
typu BigInteger. Ta se používá u rozšířeného euklidova algoritmu. 
 
12.6  Třída Form 
V té třídě jsou uloženy všechny prvky formuláře. Jejich rozmístění, vlastnosti a taky 
reakce na události např. na stisknutí tlačítka. Jsou zde ošetřeny všechny vstupy 
programu proti nesprávnému zadání hodnot aj. 
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13.  ZÁVĚR 
V bakalářské práci byly rozebrány známé kryptografické metody a bylo uvedeno jejich 
základní rozdělení. Poté byla práce zaměřena na kryptografické systémy na bázi 
eliptických křivek. Byl rozebrán jejich matematický aparát, na jakých principech tyto 
systémy pracují a jejich využití v bezpečnosti systémů. Ať je to elektronické 
podepisování nebo výměna šifrovacích klíčů. Byly také zmíněny jejich výhody a 
nevýhody.  
 Praktickým výstupem této práce je implementace softwarového řešení 
umožňujícího základní operace nad tělesem eliptických křivek. Tato aplikace je 
využitelná při studiu vlastností těchto kryptosystémů. Při implementaci byli použity 
prvočíselné eliptické křivky. Nebyli implementovány efektivní algoritmy, které mají 
optimalizovanou výpočetní náročnost, ale pro pochopení základních principů je to 
dostačující.  Nejdůležitější částí aplikace bylo samotné šifrování. Uživatel si mohl 
vyzkoušet generování šifrovacích klíčů, zašifrování textu a jeho zpětné dešifrování. 
V aplikaci nebyl použit algoritmus převodu zprávy na body eliptické křivky podle 
N.Koblitze, ale bylo použito mapování, kdy každému znaku zprávy se postupně 
přiřazoval bod eliptické křivky. V aplikaci je možné si prohlédnout zašifrovanou 
podobu zprávy, kdy každému znaku zprávy odpovídá dvojice bodů.  
 O těchto kryptosystémech můžeme říct, že je to velice nadějný směr 
kryptografie. Díky svým dobrým vlastnostem proniká do řady světových standardů jako 
je například ANSI nebo ISO. Jejich výhody jsou především v rychlosti a menší 
náročnosti na hardware i software. Poskytují velice dobrý poměr cena/výkon. Mají, ale i 
nevýhody, pro některé x-ové souřadnice body eliptické křivky neexistují. Musí se tak 
zavádět umělá redundance. 
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P, Q    bod na eliptické křivce 
–P   opačný bod k bodu P 
P(xp,yp)  bod se souřadnicemi x a y 
xp   x-ová souřadnice bodu P 
yp   y-ová souřadnice bodu P 
s    směrnice přímky 
mod   modulo, zbytek po dělení 
r   řád bodu 
m   otevřený text 
QA resp. QB  veřejný klíč strany A resp. B 
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k    náhodné celé číslo       
#E   řád eliptické křivky 
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Přílohy 
 
Příloha 1 
 
Tab. 3.3: Aritmetické operace v GF(7): a) Sčítání mod 7, b) Násobení mod 7, c) 
Aditivní a               multiplikativní inverze mod 7 
a)  
+ 0 1 2 3 4 5 6 
0 0 1 2 3 4 5 6 
1 1 2 3 4 5 6 0 
2 2 3 4 5 6 0 1 
3 3 4 5 6 0 1 2 
4 4 5 6 0 1 2 3 
5 5 6 0 1 2 3 4 
6 6 0 1 2 3 4 5 
 
b) 
+ 0 1 2 3 4 5 6 
0 0 0 0 0 0 0 0 
1 0 1 2 3 4 5 6 
2 0 2 4 6 1 3 5 
3 0 3 6 2 5 1 4 
4 0 4 1 5 2 6 3 
5 0 5 3 1 6 4 2 
6 0 6 5 4 3 2 1 
 
c) 
y -y y-1 
0 0 - 
1 6 1 
2 5 4 
3 4 5 
4 3 2 
5 2 3 
6 1 6 
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Příloha 2 
 
Příklad výpočtu multiplikativní inverze čísla 102 mod 11 
První krok je výpočet gcd(102, 11). 
02*12   
11*23   
23*311  
39*11102
+=
+=
+=
+=
   
 
Platí, že gcd(102,11) = 1, tedy multiplikativní inverze čísla 102 modulo 11 existuje. 
 
Uvedený postup lze modifikovat takto 
2*13*11
3*311*12
11*9102*13
−=
−=
−=
 
 
Úpravou dostaneme 
11*37102*4)11*28102*3(*1)11*9102*1(1
11*28102*3)11*9102*1(*311*12
11*9102*13
−=+−−−=
+−=−−=
−=
 
 
Tedy 
4a tedy 4x
b*ya*x11*37102*41
1-
==
+=−=
 
Multiplikativní inverze čísla 102 modulo 11 je číslo 4. 
 
Na ověření správnosti výpočtu multiplikativní inverze je potřeba prověřit podmínku 
podle této definice: 
Jestliže pro a, d Ζ∈  platí, že a*d ≡ 1 mod n, potom číslo d je multiplikativní inverze 
čísla a modulo n pro n ∈  N, n > 1. 
Pro získanou hodnotu a-1 = 4 platí: 
11 mod 1408
11 mod 14*102
b mod 1a*a 1
≡
≡
≡
−
 
 
Číslo 4 tedy vyhovuje podmínce multiplikativní inverze. 
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Příloha 3 
 
Realizujte vícenásobné sčítání stejného bodu P = (xP, yP) = (13,7) na eliptické křivce EP 
= (a,b) = (1,1), která je daná rovnici 1xxy 32 ++=  nad GF(23) 
 
Výpočet součtu P + P = 2P = R, přičemž R = (xR, yR) se realizuje podle vztahů (4.7), 
(4.8) 
a (4.9) pro  
P = Q platí: 
( ) ( ) 1023 (2540)mod23 mod5*50823 mod14*508
23 mod
14
50823 mod
14
1169*323 mod
7*2
113*3pmod
2y
a3x
s
1
2
P
2
P
====
=





=




 +
=




 +
=




 +
=
−
 
 
Hodnota 14-1 je multiplikativní inverze 14 modulo 23 a je rovna (14-1) mod 23 = 5. 
( ) ( ) 523(74)mod2326)mod(10023mod131310pmodxxsx 2PP2R ==−=−−=−−=
 
( )[ ] ( )[ ] ( ) 423(73)mod23mod78*1023mod751310pmodyxxsy PRPR ==−=−−=−−=
 
 
Tedy P + P = 2P = R = (5, 4). 
 
Výpočet součtu P + P + P = 3P = 2P + P = (5, 4) + (13, 7) = R se realizuje podle vztahů 
(4.7), (4.8) a (4.9)  pro P ≠ Q, přičemž Q = 2P = (xQ, yQ). 
 
Tedy platí: 
( )[ ]
( ) ( ) 92360)mod(23mod20*323mod15*3
23mod238*323mod
8
323mod
135
74pmod
xx
yy
s
1
1
PQ
PQ
=−=−=−=
=+−−=





−
−
=





−
−
=








−
−
=
−
−
 
 
( ) ( ) ( ) 1723mod)63(23mod188123mod5139pmodxxs 2QP2 ==−=−−=−−=Rx  
( )[ ] ( )[ ] [ ]
( ) 32343)mod(23mod736
23mod74)(*923mod71713*9pmodyxxsy PRPR
=−=−−=
=−−=−−=−−=
 
Tedy 3P = R = (17, 3) 
 
Opakovaným přičítáváním bodů P je možné analogicky vypočítat souřadnice bodů 4P, 
5P, 6P a 7P, které jsou uvedené v tab.4.2. 
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Tab.4.2: Souřadnice bodů vypočtené opakovaným přičítáváním 
 
P 2P 3P 4P 5P 6P 7P 8P=P 
(13,7) (5,4) (17,3) (17,20) (5,19) (13,16) O (13,7) 
  
 Při sčítání bodů 6P + P = 7P se realizuje sčítání bodů 6P = (13,16) a P = (13,7). 
Sčítají se opačné body, které mají stejnou souřadnici x a různé souřadnice y. Výsledkem 
sčítání je nulový bod O, tedy 7P = O. 
 Při sčítání bodů 7P + P = 8P platí 7P + P = O +P = P. Posloupnost bodů P se 
dostala do bodu P a po opětovném přičítání bodů P se tato posloupnost opakuje. 
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Příloha 4: Zdrojový kód metody AddPoints 
 
public BigPoint AddPoints(BigPoint P1, BigPoint P2, bool substract) 
        { 
            BigInteger lambda = 0; 
            if ((P1.X == P2.X) && (P1.Y == -P2.Y)) 
            { 
                return new BigPoint(-1, -1); 
            } 
            if (!Utility.Contains(Points, P1)) 
            { 
                return P2; 
            } 
 
            if (!substract) 
            { 
                if (!Utility.Contains(Points, P2)) 
                { 
                    return P1; 
                } 
            } 
            if (P1.X != P2.X) 
            { 
                BigInteger inv, b; 
                BigInteger citatel = P1.Y - P2.Y; 
                BigInteger jmenovatel = P1.X - P2.X; 
                jmenovatel = (jmenovatel < 0) ? jmenovatel += p   
      :jmenovatel; 
                Utility.gcde(jmenovatel, p, out inv, out b); 
                BigInteger k = citatel * inv; 
                lambda = k % p; 
            } 
            else 
            { 
                if (P1.Y != P2.Y) 
                { 
                    return new BigPoint(-1, -1); 
                } 
                if (P1.Y == P2.Y) 
                { 
                    BigInteger inv, b; 
                    BigInteger citatel = 3 * Utility.sqr(P2.X) + a; 
                    BigInteger jmenovatel = 2 * P2.Y; 
                    jmenovatel = (jmenovatel < 0) ? jmenovatel += p :  
     jmenovatel; 
                    Utility.gcde(jmenovatel, p, out inv, out b); 
                    BigInteger k = citatel * inv; 
                    lambda = k % p; 
                } 
            } 
            BigPoint P = new BigPoint(); 
            BigInteger x = (Utility.sqr(lambda) - P1.X - P2.X) % p; 
            P.X = x; 
            BigInteger y = (lambda * (P2.X - P.X) - P2.Y) % p; 
            P.Y = y; 
            P.X = (P.X < 0) ? P.X += p : P.X; 
            P.Y = (P.Y < 0) ? P.Y += p : P.Y; 
            return P; 
         
        } 
